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ABSTRACT

서열 정렬 값을 이용한 유사도 측정방식의 변형 비속어 필터링은 사용자의 비속어 변형을 통한

필터링 우회를 막을 수 있는 효과적인 방법이다. 그러나 변형에 대한 필터링을 엄격히 적용하기

위해 적용되는 유사도 임계값을 낮게 설정할 경우 비속어와 유사한 여러 일반 단어들이 필터링

되어 사용자의 정상적인 의사소통을 방해하게 된다. 이 문제를 해결하기 위해서는 상황과 사용

자에 따라 임계값 적용을 달리하는 적응적 필터링을 수행할 필요가 있다. 본 보고서에서는 이

적응적 필터링을 위하여 사용자의 비속어 사용 성향을 분석하여 등급을 설정하는 알고리즘에

대하여 제안하도록 한다.
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1 서 론

우리는 지금까지 실용적인 비속어 필터를 개발하기 위하여 사용자가 입력한 변형 비속어와 데이터

베이스 내의 금칙어 간의 서열정렬값 측정을 통한 유사도 분석 방식을 사용하여 필터링하는 기법을

개발하였다[1]. 그리고 근사문자열 검색 방법을 적용하여 실제 시스템에 적용이 가능한 속도를 확보하

였다[2]. 그러나 이 유사도를 이용한 측정 방식의 경우 사용자의 정상적인 단어 입력을 변형 비속어로

인식할 위험성을 내포하고 있다.

표 1. 비속어와 유사한 정상단어

비속어 정상단어

개새끼 새끼줄, 소세키,

시발 시발점, 시바, 퍼시발

성기 성기사, 김성기, 성장기

위의 표 1는 비속어와 유사한 일반단어를 정리한 표이다. 이러한 정상단어들의 필터링을 막기 위

해서는 유사도의 임계값을 높게 설정하여 일반단어의 필터링을 막을 수 있다. 반면에 유사도의 임계

값을 높게 설정하게 되면 그만큼 비속어 필터링의 변형에 대한 대응이 약해지게 된다. 예를 들어 "
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시발"과 "퍼시발"을 필터링 하지 않게 하기 위해 임계값을 설정하면 "시ㅅㅂ발" 이라는 변형 욕설을

필터링 할 수 없게 된다.

욕설을 필터링 하는 문제와 정상단어의 필터링은 서로 상충되는 문제이다. 이것을 막기 위해 우리

는 사전에 필터링을 하지 않아도 될 단어를 일반 단어 리스트에 저장해서 미리 검증을 거치는 방식을

사용하지만 인터넷 용어는 정확한 맞춤법을 지키는 경우가 드물고 자신들만의 용어를 만들어서 사용

하는 경우가 많아서 완벽한 대응은 불가능 하다고 할 수 있다.

비속어의 사용은 사람과 상황에 따라서 다르게 적용된다. 즉 비속어를 자주 사용해 왔던 사람은 앞

으로도 비속어를 자주 사용할 가능성이 높은 것이다. 그러므로 우리는 이러한 비속어를 자주 사용하는

사용자들에게 좀더 엄격하게 비속어 필터링을 적용하고 비속어를 자주 사용하지 않은 우량 사용자에

게는 비속어 필터링 강도를 낮게 적용하여 커뮤니케이션의 편의를 제공하는 방법을 사용할 수 있다.

이 방법은 비속어 필터링을 비속어 사용에 대한 제재 수단으로서 사용하여 사용자의 비속어 사용을

자제하게 하는 계몽의 수단으로서도 사용할 수 있는 것이다.

이 경우 사용자의 비속어 사용 성향을 분석할 수 있는 모델이 필요하다. 단순히 비속어 사용할

경우 임계값을 낮추고 시간이 지나면 임계값을 다시 높이는 방식을 사용할 수도 있으나 이러한 방식

은 다양한 커뮤니케이션 상황에 모두 대응하기 어렵다. 그리고 비속어 사용 검출이 단순히 필터링 시

스템을 통해서만 이루어지지 않고 사용자의 신고나 운영자의 모니터링을 통해서도 검출 되기 때문에

여러 상황에 대해서 적용을 달리 하여야 할 것이다. 그리고 비속어로 사용되는 단어의 종류에 따라서

도 비속어 사용 성향을 분석에 차이를 둬야 할 것이다. 단순히 장난으로 넘길 수 있는 비속어도 있는

반면에 보는 이의 마음에 깊은 상처를 줄 수 있는 비속어 또한 존재하기 때문이다.

본 보고서에서는 여러가지 상황에 대처할 수 있는 비속어 사용성향 분석 시스템에 대하여 제안하

고자 한다[3]. 이 시스템은 사용자의 비속어 사용성향을 단기적, 장기적 관점에서 분석하며 사용되는

비속어의 등급에 따라 차등적인 적용을 하고 또한 이 등급 시스템을 커뮤니케이션의 상황에 따라 적

절하게 적용할 수 있는 방법에 대하여 설명하도록 하겠다.

2 사용자 적응적 필터링을 위한 사용자 비속어 사용 성향의 측정 척도

사용자의 비속어 사용 성향 분석에서 가장 기본은 비속어를 많이 사용하는 사용자의 필터링 임계값

을 낮춰 많은 단어가 필터링 되게 하고 적게 사용하는 사용자의 임계값을 높여 커뮤니케이션의 편의

성을 해치지 않는 일이다. 이것을 위해서는 사용자의 비속어가 검출되는 횟수를 측정하여 그에 맞게

비속어 사용 등급을 높이는 방식을 사용하게 된다.

이때 비속어 사용 횟수에 따른 비속어 사용 등급의 상승폭을 어떻게 설정하는가가 문제가 된다.

너무 빠르게 올릴 경우 비속어를 얼마 사용하지 않아도 등급이 너무 빠르게 상승하여 커뮤니케이션의
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편의성을 해치게 되고 너무 천천히 올릴 경우 시스템의 의의가 줄어들게 된다. 이때 고려해야할 사항

은 두가지가 있다. 첫째, 사용자간 분쟁상황에 대한 대처이다. 분쟁이 일어날 경우 비속어 사용이 증

가하는 것은 필연적이며 평소에 비속어를 사용하지 않는 사용자라 할지라도 분쟁상황에서는 비속어를

남발하게 될 가능성이 있다. 둘째, 지속적으로 비속어를 사용하는 사용자에 대한 대처이다. 비속어를

꾸준히 사용해왔던 사람은 당연히 앞으로도 비속어를 자주 사용할 것이다.

이 두가지 상황은 서로 다른 대처법이 필요하다. 분쟁상황의 경우 일시적으로 비속어의 사용 빈도

가 높아지는 상황이다. 그러므로 비속어 사용등급의 변화가 빠르게 일어놔야 할 필요가 있다. 반면에

후자의 경우 사용자의 장기적인 언어 사용을 분석하여 적용해야 하므로 사용 등급을 완만하게 변화

시켜야 할 필요가 있다. 이러한 두가지 경우를 모두 만족시키기 위하여 우리는 비속어 사용 등급을

이원화하여 적용할 필요가 있다.

그림 1. 비속어 사용등급의 장기적 수치와 단기적 수치의 차감 알고리즘 - 본 예시에서

는 장기적비속어와 단기적 비속어 차감주기가 100배 차이나게 설정하였다. 01 - 설정한

주기에 맞춰 차감주기가 증가하고, 02 - 차감주기 1 증가할때마다 단기비속어 수치는

차감되며, 03 - 차감주기가 100이 되었는지 검사후, 04 - 100에 도달하면 장기 비속어

수치를 차감한다, 05 - 변화된 단기, 장기 비속어 수치를 종합하여 유저의 비속어 등급

을 변경한다.
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Algorithm 1 비속어 사용등급의 장기적 수치와 단기적 수치의 차감 알고리즘

Input: ML(장기 비속어 수치), MS(단기 비속어 수치), T (차감주기), A(비속어 등급 가중치)
Output: R(비속어 등급)

ML ← 현재의 장기 비속어 수치
MS ← 현재의 단기 비속어 수치
Function Decrease(ML, MS)
T ← 0
T += 1
MS -= 1
if T == 100 then
ML -= 1

R ← (ML +MS)/A
return R

먼저 단기적인 비속어 사용 등급이다. 사람은 분쟁이 발생하면 비속어를 사용하게 되고 해당 비속

어가 필터링되게 되면 변형을 시도하면서 필터링 시스템을 우회하여 비속어를 사용하려고 하는 경향

이 있다. 그러므로 비속어가 사용될 경우 단기간에 비속어 사용등급을 높여야 할 필요성이 있다. 그리

고 이 등급은 역시 단기간에 감소되어야 할 것이다. 분쟁 상황동안 비속어 사용을 막는 것이 목적이기

때문이다.

장기적인 수치는 사용자의 비속어 사용에 따라 천천히 증가하고 사용하지 않는 기간에 따라 천천

히 감소하게 되는 수치이다. 이 수치가 높아질 경우 일반적인 상황에서의 커뮤니케이션에도 문제가

생길 가능성이 높아지므로 불량 사용자에 대한 제재의 의미도 가지게 된다. 이 수치는 필터링으로 인

한 비속어 검출 뿐만 아니라 사용자의 신고 혹은 운영자의 모니터링에 의해서도 증가하게 될 것이다.

사용자의 신고나 운영자의 모니터링으로 인한 검출은 단기적인 비속어 사용 수치를 증가시키기에는

적합하지 못하기 때문이다.

사용자의 최종적인 비속어 사용 등급은 이 두가지 등급의 합으로 계산되게 된다. 예를 들어 장기적

인 비속어 사용 등급이 낮은 사용자는 한두번의 비속어를 사용하더라도 커뮤니케이션의 문제가 생길

만큼 종합 등급이 높아지지 않을 것이나 장기적인 비속어 사용등급이 높은 사람은 한두번의 비속어

사용으로도 커뮤니케이션에 문제가 생길 것이며 증가한 비속어 사용등급을 낮추는데에도 오랜 시간이

걸리게 될 것이다.

3 비속어의 모욕감 정도에 따른 차등적 수치 증감 적용

앞서 우리는 비속어 사용 검출을 통해 이원화된 비속어 사용등급을 관리하는 방법에 대하여 설명

하였다. 비속어 사용이 검출될 경우 비속어 사용 등급이 상승하게 된다. 그러나 비속어는 종류에 따

라서 장난으로 넘겨들을 수 있는 비속어가 있는가 하면 보는이로 하여금 깊은 마음의 상처를 줄 수

있는 비속어도 있다. 단순히 비속어가 검출되었다 하더라도 어떤 비속어를 사용하였느냐에 따라 죄의
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깊이가 달라지는 것이다.

현실적인 비속어 사용등급 조정을 위해서는 비속어의 정도에 따라서 가중치를 달리 줘야할 필요

성이 있다. 이를 위해서는 비속어에 따라서 사용자가 느끼는 불쾌감을 객관적으로 입증할 수 있는 자

료가 필요하다. 일반적으로는 사용자의 설문을 통해서 가중치를 정하는 방식을 사용할 수 있을 것이

다. 상당한 노동력과 시간이 필요한 작업이지만 가장 객관적이고 검증된 방법이라 할 수 있다. 또다른

방법으로는 사용자의 신고 빈도를 이용하는 것이다. 사용자의 신고를 통해 비속어가 검출되었을 경우

사용자가 충분히 불쾌감을 느낀 단어라고 할 수 있다. 이러한 경우가 빈번히 발생하는 단어의 경우

가중치를 자동적으로 높여줄 필요가 있다고 할 수 있다.

비속어 필터를 통해 자동적으로 검출될 경우 비속어의 유사도 또한 하나의 척도가 될 수 있다.

서열정렬을 통한 유사도 검색을 통해 비속어를 필터링 하는 만큼 유사도가 낮을 수록 잘못 필터링되

었을 가능성이 높다고 할 수 있다. 그러므로 검출된 비속어의 유사도에 비례하여 가산 수치를 조절해

줘야할 필요성이 있다. 하나의 비속어 입력에 따른 증가 수치를 계산하는 알고리즘은 다음과 같다.

Algorithm 2 문장 입력에 따른 비속어 사용 수치 증가 알고리즘

Input: Si(입력문장), wi(문장의 각 단어), A(가중치 검색 함수), S(유사도 측정 함수), D(비속어
데이터 베이스), R(최종 비속어 사용치 함수)

Output:M(최종 비속어 사용 가산치)

Si =< wi0, wi1, ..., win >
Di =< di0, di1, ..., dim >
Function S(wi,D)
s = max(sim(wi, di0), sim(wi, di1)...sim(wi, dim))
return s

di ← 유사도 측정시 최대 값을 보인 금칙어
Function A(di)

return di의 가중치
Function R(si)

M = 0
For k = 1 to n

M += S(wik,D)×A(di)
return M

end procedure

예를 들어 "이런 씨이발년" 이라는 문장을 입력했다고 하자. 여기서 우리는 "이런"이라는 단어는

유사도를 보이는 단어가 없으므로 가산되는 비속어 사잉 수치는 0이다. "씨이발년"의 경우 "씨발년"

과 가장 높은 유사도를 보이게 되는데 이때 상대 유사도는 80%이다. "씨발년"은 높은 불쾌감을 주

는 단어로 일반적인 비속어에 비해 높은 3의 가중치를 주게 된다. 그러므로 이 문장은 최종적으로

2.4의 비속어 수치를 더하게 되는 것이다. 이 방법은 단순히 모든 비속어를 같은 수치로 가산시키는

방법에 비하여 사람들에게 좀더 납득이 가는 비속어 사용 등급 관리 시스템을 제공할 수 있을 것이다.
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4 비속어 사용 상황에 따른 비속어 사용수치 증감

사용자의 비속어 사용 등급에 따른 비속어 필터의 차등적 적용은 사용자의 비속어 사용 성향에 맞는

필터링을 제공하여 우량 사용자의 커뮤니케이션 문제를 최소한으로 줄이는데 그 의의가 있다. 그러나

사람에 따라서 적용을 달리하는 것 뿐만 아니라 커뮤니케이션의 상황에 따라서도 차등적인 적용이

필요하다.

예를 들어 사람들은 친한 친구 사이에서 격의 없는 대화를 나눌때에 비속어를 섞어서 대화하는 경

우가 자주 있다. 비슷한 경우로 온라인 게임이나 채팅 시스템에서 서로 친구로 등록된 사람들 간에 대

화를 할 경우 비속어 필터링을 완화해주는 것은 물론 비속어 사용등급 수치를 증가하는 것도 줄여주거

나 무시할 필요성이 있다. 지인과의 대화는 온라인 커뮤니케이션에서 상당부분을 차지하는 영역이므로

해당 부분의 커뮤니케이션을 쾌적하게 해주는 것으로 전체적인 편의성이 증가하는 효과를 볼 수 있다.

반면에 비속어 필터링을 좀더 엄격하게 적용해야 할 부분도 존재한다. 예를 들어 게시판 글의 제목

같은 경우 사용자가 의도하지 않은 상태에서 내용을 접하게 되는 경우가 많고 해당 부분에 비속어가

포함되어 있을 경우 피해가 커질 수 있다. 그러므로 제목 부분에 대한 비속어 필터는 엄격하게 적용

하고 비속어 사용으로 인한 사용 수치 증가도 가산해 줄 필요가 있다. 또한 게임 도중의 채팅의 경우

비속어 필터링을 엄격하게 적용해줄 필요성이 있다. 게임을 통한 경쟁의 도중 사람은 흥분할 가능성이

높으며 비속어 사용 빈도 역시 증가할 가능성이 높기 때문이다.

온라인 커뮤니케이션에서는 여러 상황이 있을 수 있으며 각 상황에 맞는 차등적 적용을 통해서 비

속어 필터링을 통해 발생할 수 있는 여러 문제점을 완화시키는데 도움을 줄 수 있을 것이다. 이것을

위해서 해당 시스템의 각 상황에 맞는 모니터링을 통하여 상황에 따른 비속어 사용 성향을 파악하는

것이 중요하다.

5 결론

본 보고서는 비속어 필터링의 사용자와 상황에 따른 적응적 적용 방법에 대하여 기술하였다. 비속

어 필터링 시스템은 필연적으로 정상단어를 필터링 할 가능성을 내포하고 있으며 이 문제를 해결하기

위해서는 여러 상황을 면밀하게 분석하여 각 상황에 맞는 적응적 필터링을 적용하는 것이 중요하다고

할 수 있다.

우리는 사용자의 비속어 사용등급을 장기적 단기적 수치로 이원화 하여 사용자가 처한 상황에 따

라 알맞게 적용할 수 있는 방법을 제안하였으며 더불어 커뮤니케이션의 상황에 따라 차등적 적용을

해야할 필요성에 대해서도 설명하였다. 차후 실제 시스템의 적용과 사용자의 피드백을 통하여 더 구

체적인 시스템을 구현할 수 있도록 하겠다.
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